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Bejelentkezés

Nem fér hozz a fiskéhoz?



A jelszó az egy titkos karakterlánc amelyet azonosításkor használunk. Ezt a karakterláncot, jelszót a lehető legnagyobb titokban kell tartani azért, hogy más emberek ne férhessenek hozzá privát tulajdonunkhoz. Napjainkban szinte minden embernek van legalább egy jelszava. A jelszó bizonyos számú és tipusú karakterekből áll. A jelszó lehet akár egy bankszámla kód, egy széf kód, egy mobil kód, egy e-mail kód és így tovább.

Az elkövetkezendő oldalakon megtudhatja, hogy az átlagos jelszavak milyen gyorsan és könnyedén feltörhetőek. Miután elolvasta, jobb volna ha jelszót cserélne.

A jelszó történelme:
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A jelszavak már az ókori időkben megjelentek. Polybius írta le a római katonaság jelszavainak rendszerét. A jelszavak katonai használatra alakultak ki. 

A nyitó napon a normandiai csata ejtőernyősei az USA 101. Airborne Division által használt jelszó - "Thunder" -  és a helyes válasz rá - "flash". A kérdés és a válasz is változott időről-időre.

Az informatika világában jelntős szerepet tölt be a jelszó. Az első számítógépek megjelenésekor már megjelent rajtuk a jelszavas védelem. A MIT és CTSS volt az aki először hoztak létre egy belépő rendszert 1961-ben. Ez a belépő rendszer egy jelszót kért, és a megadása után hozzáférést adott a nyomtató géphez. Robert Morris nemsokkal később feltalált egy új tipusú kódolási rendszert amely segítségével csökkent az esélye annak, hogy a jelszót feltörik.

Az eddigi feljegyzett legnagyobb felhasználói fiók feltörése 1998.július.16.-odikán történt, amikor 186,126 felhasználói név és jelszó került feltörésre.

Milyen gyorsan lehet feltörni egy jelszót:

Az alábbi táblázatokban megtekintheti, hogy körülbelül mennyi idő szükséges egy számítógépnek vagy egy több számítógépből álló szuperszámítógépnek, hogy a különböző erősségű jelszavakat kitalálja, feltörje. Az adatok csak közelítőlegesek, azt a maximális időt mutatják, amely ahhoz szükséges, hogy minden lehetséges kombinációt kipróbáljon.

· 10 karakter kombinációjából alkotott jelszó:

Karakterek: 0123456789

Látható milyen rossz ötlet csak számokat használni a jelszóban.

Jelszó 
A feltöréshez használt számítógép típusa 

Hossz 
Kombinációk 
A típus
B típus
C típus
D típus
E típus
F típus

2
100
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

3
1000
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

4
10 000 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

5
100 000 
10 mp 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

6
1 millió 
1½ perc 
10 mp 
azonnal 
azonnal 
azonnal 
azonnal 

7
10 millió 
17 perc 
1½ perc 
1½ perc 
azonnal 
azonnal 
azonnal 

8
100 millió 
2¾ óra 
17 perc 
1½ perc 
10 mp 
azonnal 
azonnal 

9
1 milliárd 
28 óra 
2¾ óra 
17 perc 
1½ perc 
10 mp 
azonnal 

· 26 karakter kombinációjából alkotott jelszó:

Karakterek: ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz

Látható mennyire nehéz kitalálni egy olyan jelszót, amelyben csak az angol ábécé kis- vagy nagybetűi találhatóak.

Jelszó 
A feltöréshez használt számítógép típusa 

Hossz 
Kombinációk 
A típus
B típus
C típus
D típus
E típus
F típus

2
676
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

3
17 576 
2 mp 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

4
456 976 
46 mp 
5 mp
azonnal 
azonnal 
azonnal 
azonnal 

5
11,8 millió  
20 perc 
2 perc  
12 mp  
azonnal 
azonnal 
azonnal 

6
308,9 millió
8½ óra 
51½ perc 
5 perc 
30 mp 
3 mp 
azonnal 

7
8 billió 
9 nap
22 óra 
2¼ óra 
13 perc 
1¼ perc 
8 mp  

8
200 billió  
242 nap 
24 nap 
2½ nap 
348 perc 
35 perc 
3½ perc 

9
5,4 trillió 
17 év 
21 hónap 
63 nap
6¼ nap  
15 óra 
1½ óra 

· 62 karakter kombinációjából alkotott jelszó:

Karakterek:0123456789AaBbCcDdEeFfGgHhIiJjKkLlMmNnOoPpQqRrSsTtUuVvWwXxYyZz

A helyzet kicsit jobb, ha a kis és nagybetűk mellett számokat is használunk a jelszóban. 

Jelszó 
A feltöréshez használt számítógép típusa 

Hossz 
Kombinációk 
A típus
B típus
C típus
D típus
E típus
F típus

2
3844
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

3
238 328 
23 mp 
3 mp 
azonnal 
azonnal 
azonnal 
azonnal 

4
15 millió 
24½ perc 
2½ perc 
15 mp 
2 mp 
azonnal 
azonnal 

5
916 millió   
1 nap 
2½ óra 
15¼ perc  
1½ perc 
9 mp 
azonnal 

6
57 billió 
66 nap 
6½ nap 
16 óra 
1½ óra 
9½ perc 
56 mp 

· 96 karakter kombinációjából alkotott jelszó:

Karakterek:!"#$%&'()*+,-./:;<=>?@[\]^_`{|}~0123456789AaBbCcDdEeFfGgHhIiJjKkLlMm NnOoP pQqRrSsTtUuVvWwXxYyZz

Kis- és nagybetűk, számok, valamint néhány gyakori szimbólum használata a jelszóban. 

Jelszó 
A feltöréshez használt számítógép típusa 

Hossz 
Kombinációk 
A típus
B típus
C típus
D típus
E típus
F típus

2
9 216 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 
azonnal 

3
884 736 
88½ mp 
9 mp 
azonnal 
azonnal 
azonnal 
azonnal 

4
85 millió 
2¼ óra  
14 perc 
1½ perc 
8½ mp 
azonnal 
azonnal 

5
8 billió    
9½ nap 
22½ óra 
2¼ óra 
13½ perc 
1¼ perc 
8 mp 

6
782 billió 
2½ év 
90 nap 
9 nap 
22 óra  
2 óra 
13 perc

A tesztekben használt számítógép-típusok jellemzői:

· A típus (10 000 jelszó/mp) – Tipikusan egy Microsoft Office jelszó feltörésére használható Pentium 100-as gép. 

· B típus (100 000 jelszó/mp) – Tipikusan egy Windows Password Cache (.pwl) jelszó feltörésére használható Pentium 100-as gép. 

· C típus (1 000 000 jelszó/mp) – Tipikusan egy ZIP vagy ARJ jelszó feltörésére használható Pentium 100-as gép. 

· D típus (10 000 000 jelszó/mp) – Gyors PC, duplamagos processzorral. 

· E típus (100 000 000 jelszó/mp) – Munkaállomás vagy több PC együttműködve. 

· F típus (1 000 000 000 jelszó/mp) – Tipikus közepes vagy nagyméretű elosztott számítógép, szuperszámítógép. 

Leggyakoribb jelszavak:

· jelszo – A kreativitás csúcsa, amikor valaki ezt a szót választja jelszóként;

· 123456 – Ez a leggyakrabban használt jelszó;

· Fradi – Gyakori, hogy valaki a kedvenc csapatát vagy játékosát választja jelszó gyanánt. Ezt sem túl nehéz kitalálni, ha valaki egy kicsit is ismeri az illetőt;

· Petike – Amikor a jelszó az illető keresztnevének becézése. Még durvább, ha még csak nem is becézi, hanem egyenesen beírja a nevét – ez már nagyon súlyos;

· 0740174156 – A barátnője vagy a barátja esetleg a saját telefonszáma;

· asdf – Miből gondolja, hogy csak ön tudja sorjában leütni azt a 4–5 billentyűt?;

· alma – Vagy angolban a monkey. Mindenki kedvenc szavai, divatszavak bizonyos körökben;

· abece – Sorban az ábécé betűi;

· 19820906 – Bármennyire is tudják, hogy ez nem egy jó ötlet, fantáziahiány miatt mégis rengetegen választják a születési dátumukat jelszó gyanánt; 

· szerelme neve – Elsőre lehet, hogy jó ötletnek tűnik, de ezt az információt a neten keresgélve még egy ezer idegen is megszerezheti;

Ha önnek is ilyen jelszava van, akkor siessen és cserélje le minél hamarabb.

A biztonságos jelszó:
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Tökéletes jelszó nincs, mindegyiket fel lehet törni, de valamelyikre szinte bárki képes és valamelyiket napokig, hónapokig, évekig kéne törni. A fenti példákból már jobban látszott milyen is egy jó jelszó. Öt-hat karakternél nem hosszabb, egyszerű szavaknál pár perc kell maximum kimutatások szerint, de ha ezek egy-egy számot is és akár nagy betüket is tartalmaznak, akkor már órák, napok vagy évek is szükségesek lesznek a visszafejtéshez. Amennyiben speciális karaktereket is használunk (például: !@#$%^&*()_+';".) akkor már csak az igazán elszántak és hozzá értők törhetik fel a jelszavunk. Sajnos az ilyen jelszavakat már nehéz megjegyezni. Ha például azt a jelszót válasszuk, hogy cserfa12 akkor ezt írhatnám úgy is, hogy ($erfaI$ amelynek nagyjából a feltöréséhez 2 év szükséges, míg eredetileg 3 nap.

Jelek amelyek helyesítehetnek egy karaktert:

· ( - nyitó kerekzárójel helyettesíthetné a c / C betüt;

· () - nyitó és záró kerekzárójel helyettesíthetné a 0-t;

· $ - dollár helyettesíthetné akár a 2-t, vagy akár az s / S betüket;

· viii / VIII – mely  helyettesíthetné a 8-at (római szám);

· és így tovább...

A számítógépek és az internet használatával egyre több jelszóra van szükségünk. Vannnak akik ugyanazt a jelszót használják mindenhol, azonban ez nem igazán jó megoldás, mert ha valaki megtudja ezt a jelszót (vagy feltöri), akkor minden regisztrációjához, előfizetéséhez, levelezőfiókjához hozzáfér. Ha mindenhol másik jelszót alkalmazna, akkor egy idő után komoly bajba lenne mivel nyilván kéne tartsa hol, mivel tud bejelentkezni. 
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Szerencsére a legtöbb böngészőprogram meg tudja jegyezni a jelszavakat, és olyan alkalmazások is vannak, amelyekben tárolhatja a hozzáférési adatait és ezeket egy mester jelszóval letudja védeni, így elég egy jelszót megjegyeznie. Az utóbbi megoldás jó, de ha cserélni kell az operációs rendszert vagy az illető böngészőt akkor a jelszavak odavesznek és eggyuttal a hozzáférés is. Megtörténhet az is, hogy beálítja azt, hogy jegyezze meg a jelszót és egy esetleges vírus fertözés következtében a jelszavakra szert tegyen a károkozó, vagy egyszerüen megsemissíti. Minden esetre egy vagy több jelszóra tehát szükség van, már csak az a kérdés, megfelelően biztonságosak-e ezek.

Összefoglalva a biztonsághoz, erős jelszóhoz az alábbi dolgokat kéne betartania:

· kis- illetve nagybetüket, számokat, szimbólumokat tartalmazzon;

· nagyjából 12-14 karakter;

· kerülni kell a személyes információkat a jelszóból (születési dátum, név, 


háziállat neve és így tovább);

· minden esetben könnyen megjegyezhetőnek is kell lennie azért, hogy ne 

keljen feljegyezni sehova;

· kerülni kell azt, hogy ugyan azt a jelszót sokszor használjuk;

· fél évente, de legalább évente minden hozzáférésünknél cseréljünk jelszót;
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Számítógép biztonságossá tétele:

A számítógép biztonságossá tétele nem egy bonyolult folyamat a lenti táblázatból megtudhatja hogyan teheti ezt meg:

Átlagos biztonság
Közepes védelem
Erős biztonság

· A tűzfal bevan kapcsolva;

· Telepítve van egy antívirus (például: Kaspersky Lab, NOD32, avast! és így tovább);

· Be van kapcsolva a folyamatos frissítése az operációs rendszernek;
· Átlagos védelem;

· Az operációs rendszer le van kódolva, vagyis bejelentkezéskor jelszót kér;
· Közepes védelem;

· A Bios le van kódolva;

· Egyes gépházakat le lehet zárni kulcsal;

· A merevlemezen levő fájlok közzül lekódolja a számára fontosakat,vagy akár mindet (az utóbbi önnek is nehézségeket okozna);

· Mindenről van biztonsági másolata azért, hogy adatvesztés esetén tudja visszaállítani a fájlokat.

Weboldalakon alkalmazott jelszó rendszerek:

Az internet használata számos adatbiztonsággal kapcsolatos kérdést vet fel. Az internetszolgáltatók és a webszerverek üzemeltetői általában mindent elkövetnek azért, hogy ne alakulhassanak ki olyan körülmények, melyek veszélyeztetik felhasználóik adatbiztonságát. Ettől függetlenül a felhasználók is felelősek saját adataik biztonságáért.

Az interneten továbbított adatok alaphelyzetben mindenféle titkosítás nélkül áramlanak. Előfordulhat, hogy egy rossz szándékú felhasználó „elcsípi” egy űrlapon vagy levélben elküldött üzenet tartalmát. Bár kicsi az esélye annak, hogy egy ilyen esemény bekövetkezzen, bizalmas adatokat ne küldjünk titkosítás nélkül az interneten keresztül. A bizalmas adatok titkosítására számos megoldás létezik. Munkánk során találkozhatunk olyan szerverekkel, melyek képesek az adatokat titkosítva fogadni és továbbítani. Ha egy ilyen szerverrel lépünk kapcsolatba, az alábbi üzenetet olvashatjuk felugró ablak formályában az Internet Explorer nevű böngészőben: „Biztonsági figyelmeztetés: Ön a lapokat biztonságos kapcsolaton keresztül nézi meg. A webhellyel váltott információt senki más nem láthatja a Weben.”.

Általában jelszót használnak a weboldalakon azért, hogy a felhasználó azonosítsa magát és a webkiszolgáló, vagyis a böngésző egy távoli rendszerhez automatikusan elküldi a beírt jelszót, a szerver ellenőrzi a jelszót, és visszaküldi a megfelelő tartalmat (ha hibás a jelszó akkor megtagadja a hozzáférést).

Adatbázisokban kódolják a jelszavakat, leggyakrabban használt kódolási módszer, ami most a legbiztonságosabb az MD5 karakterkódolás.

Gyakran a weboldalakon a belépő rendszereknél alkalmaznak Java vagy JavaScript kódot. Hátránya, hogy az ilyen rendszerek akár könnyedén megkerülik vagy kijátsszák a védelmet.

Források:

· http://hu.wikipedia.org/;

· http://en.wikipedia.org/;

· http://www.weblap.ro/;

· ECDL oktatócsomag;
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